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Aanduidingen

De volgende aanduidingen worden gebruikt om de gebruiker extra informatie te geven over specifieke procedures of
inhoud. Het is belangrijk om hier aandacht te besteden om schade aan apparatuur of persoonlijk letsel te voorkomen.

De volgende tekens zijn belangrijk en worden gebruikt in de handleiding:
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Eerste
vereiste

Waarschuwingen die voor de tekst staan. WAARSCHUWINGEN IN HOOFDLETTERS BETEKENEN DAT HET
BERICHT GEZONDHEIDS- EN VEILIGHEIDSINFORMATIE BEVAT.

Waarschuwingen die voor de tekst staan en betekenen dat de informatieinhoud beschadiging van en/of
in het apparaat wil voorkomen.

Duidt op informatie dat belangrijk is om te weten voor de goede afloop van een procedure, de keuze van
een optie of het voltooien van een taak.

Duidt op aanvullende informatie die relevant is aan het huidige proces of procedure.

Informatie dat wordt gebruikt om iets aan te tonen of uit te leggen in combinatie met het besproken
onderdeel.

Niet van toepassing voor dit model.

Geeft aan dat er eerst iets moet gebeuren voordat er verder gegaan kan worden.

Typografische aanduidingen
De volgende typografische aanduidingen zijn gebruikt in deze handleiding:

Italic

Geeft boektitels, directory namen, bestandsnamen, path-namen en programma-namen aan.

Typewriter bold

Geeft commandolijnen zoals deze zijn ingevoerd op de computer. Variabelen die gebruikersinvoer bevat worden
weergeven tussen haakjes (<>).

Bold

Geeft de toetsen aan die worden ingedrukt door de gebruiker.



Copyright

Deze handleiding en de inhoud is copyright van © EnGenius Europe, 2013-2014. Alle rechten voorbehouden.
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schriftelijke toestemming van EnGenius Europe.



1. Productoverzicht

1.1 Verpakkingsinhoud

- ENS202EXT Wireless Access Point / Client Bridge
- 2.4GHz 5dBi Omni Antenna

- PoE Injector (EPE1212)

- 24V/0.6A Stroomadapter

- Muurmontage Kit (Schroevenset & Lijmlabel)

- Pole Montage Kit (Kabelbinder 2x)

- Technische supportkaart

- Snelle starthandleiding

1.2 Productoverzicht

De ENS202EXT biedt niet alleen afneembare antenne-aansluitingen voor een antenne-upgrade, maar ook kunnen het hoge
uitgangsvermogen en de hoge gevoeligheid het zendbereik vergroten om een stabiele draadloze te leveren.

De ENS202EXT integreert vier werkingsmodi: Access Point, Client Bridge, Client Router en WDS. De geavanceerde
multifunctionele modi bieden flexibiliteit bij alle toepassingen. De ENS202EXT is ontworpen om een betrouwbare service te
leveren onder een barre buitenomgeving met gecertificeerde IP65-bescherming en is toegesneden op multimedia
streaming-diensten met een data rate tot wel 300 Mbps. Belangrijker nog, de ingebouwde encryptiestandaarden (WEP,
WPA, WPA2, TKIP, AES en IEEE802.1x) zorgen voor maximale veiligheid en compatibiliteit.

1.2.1 Hardware specificaties

High Output Power: Hoog uitgangsvermogen programmeerbaar met keuze voor verschillende landen.

Hoog zendbereik: Hoge snelheid met het verzenden tot 300 Mbps met 2T2R 802.11n.

Lang zendbereik: Zendbereik powercontrole en afstandscontrole (ACK timeout).

Weergeven signaalsterkte: Aangeven RF signaalsterkte wordt weergegeven als LED's met 3 kleuren. Hierdoor wordt het
opbouwen van het netwerk gemakkelijker. LED-indicatoren bevatten het beste zend- en ontvangstsignaal voor het
communicatieverkeer.

PoE Support: Ondersteund proprietary 24V passive Power over Ethernet.

1.2.2 Softwarefuncties

Meerdere SSID’s: Ondersteund 4 SSID’s. Elk SSID kan zich draadloos instellen of WAN-toegang accepteren.
PPPoE: Point-to-Point Protocol over Ethernet is een Client Router-modus. Deze functie laat het apparaat opnieuw
verbinding proberen te maken wanneer het systeem slecht is of verbroken.

PPTP: Point-to-Point Tunneling Protocol (PPTP) is een methode om virtuele privé netwerken te implementeren.
VLAN Pass-through: Supports VLAN Pass-through.

Firmware Upgrade: Upgrade de firmware via de webbrowser. De instellingen zijn gereserveerd na de upgrade.
Herstellen en Back up: Herstel naar fabrieksinstellingen. Gebruiker kan tevens alle instellingen exporteren naar een
bestand via WEB.

Ping en Trace Route: Ingebouwde Ping-functie en Trace Route-functie in Web GUI.

MIB: MIB |, MIB Il (RFC1213) en Private MIB.

SNMP: V1, V2cen V3.

1.3 Voordelen
De ENS202EXT is een ideaal product waaromheen je een WLAN kan bouwen. De volgende lijst sommeert een paar
voordelen van een WLAN tegenover een bedraad netwerk.

a) Moeilijk te bekabelen plekken

Er zijn veel situaties waarin kabels niet gemakkelijk gelegd kunnen worden of niet uit het zicht kunnen worden
gelegd. Oudere gebouwen, meerdere gebouwen en/of plekken maken de installatie van de gekabelde LAN
onmogelijk, onpraktisch en/of duur.

b) Tijdelijke werkgroepen

Creéer tijdelijke werkgroepen/netwerken op publieke plekken zoals parken, sportparken, tentoonstellingen,
tijdelijke werkplekken en bouwplaatsen waar gemakkelijk een draadloos LAN-netwerk kan worden opgezet en
weer worden verwijderd.

c) De mogelijkheid tot toegang tot Real Time Information

Artsen/verpleegkundigen, Point-of-Sale medewerkers en/of magazijnmedewerkers hebben toegang tot real-time
informatie terwijl zij hun patiénten behandelen, klanten bedienen en/of informatie verwerken.

d) Regelmatig veranderende omgevingen

Zet netwerken op in omgevingen die regelmatig veranderen (dwz: Show Rooms, Exposities, enz.)

e) Draadloze uitbereidingen voor Ethernet-netwerken

De netwerkdekking uitbreiden daar waar het netwerk niet bereikt kan worden. Dat wil zeggen: Er is geen vast
internet om bepaalde locaties te bereiken.



g) Bekabelde LAN back-up.

Het implementeren van draadloze LAN’s om een back-up te bieden voor bedrijfskritische applicaties die draaien op een
bekabeld netwerk.

h) Training/onderwijsvoorzieningen

Trainingsplekken binnen bedrijven of studenten aan universiteiten gebruiken de draadloze connectiviteit om

toegang tot informatie te vergemakkelijken, informatie uit te wisselen en te leren.

1.4 Technische specificaties
1.4.1 Hardware specificaties
- Physical Interface:
- 2 x RJ-45 voor 10/100 Fast Ethernet, 1 Poort is compatibel met PoE
- 1 x Reset-knop
- Voeding:
- Actief Ethernet (Power over Ethernet)
- Proprietary PoE ontwerp
- Power Adapter 24V / 0.6A

1.4.2 Software specificaties
- Operation modus:
- Client Bridge, Access Point, Client Router, WDS AP, WDS Bridge en WDS Station.
- Draadloos/Netwerk:
- Automatische kanaalkeuze (Instellingen variéren van de standaard domeinen).
- Gehoorzamen Regelgevende Bevoegdheid (Regulatory Power)
- Afstandscontrole (802.1x ACK (acknowledgement timeout)
- CLI ondersteunend
-4 SSIDs
- 802.1x Supplicant (CB modus)
- Voldoen aan de wettelijke richtlijnen (zendvermogen)
- WDS AP / WDS Bridge / WDS Station
- Multicast ondersteunend
- RADIUS Accounting
- VLAN Tag / VLAN Pass-through
- Automatische Reboot
- Wi-Fi scheduling
- Omgeving en Mechanisch
- Temperatuur werkend: -20~70°C
- Temperatuur opslag: -30~80°C
- Luchtvochtigheid (geen-condens): 0%~90% typical
- Grootte met antenne: 100mm x 37.5mm x 205mm (4"x 1.375" x 8") WxDxH
- Grootte zonder antenne: 100mm x 37.5mm x 189mm (4”x 1.37" x 7.375") WxDxH
- Gewicht met antenne: 2759
- Gewicht zonder antenne: 242g
- Draadloze specificatie
- Frequency band: 802.11b/g/n
- Data rate: 300 Mbps
- Antenna: 2x Detachable SMA Connector

g Noot: De maximum power van de radio frequency band kan anders zijn in verband met lokale wetgeving.



1.5 Product Layout

e

=\ Achterkant

Beschrijving

A Foweer LED

UIT = EMS20ZEXT ontvangt geen stroom
AAN = ENS202EXT ontvangt stroom

LAN (2) LEDs

UIT = ENS20ZEXT is niet verbonden met het netwerk
Adsh = ENS202EXT is verbonden met het netwerk,
maar zend of ontvangt geen data

KMIPPER = ENS20Z2EXT zend en ontvangt data

= C WLANLED

iAccess Point of Client Bridge-modus)

T = EMS202EXT radio is uit en het apparaat zend of
ontvangt geen data over de draadloze LAMN.

AN EMS202EXT radio is aan en het apparaat zend of
ontvangt geen data over de draadloze LAN.

KMIPPER = ENS20ZEXT is aan en het apparaat zend
en ontvangt data ower de draadloze LAN.

o Signaal Indicator
LED

(Client Bridge of WD Station-modus
Groen  Signaal is goed

Signaal is normaal
Food Signaal is zwak of niet aanwezig

fj E Antenna connectors

Onderkant

Beschrijving

A Resetknaop

Om de fabrieksinstellingen terug te stellen, druk de

knop in woor = 10 seconden

LAM Connectaor

O de ENS202EXT te configureren verbind u een
Ethernetkabel aan een Ethernet adapter op de
camputer. Yoor meer infarmatie over individuele
toepassingen te configureren verwijzen we U naar

Inlagyen’

C PoE LAMN Connectaor

De PoE Interface staat toe dat de ENS20ZEXT van
stroom wordt voorzien door bijgeleverde PoE Injector




2. Installatie

2.1 Systeem vereisten
Om de ENS202EXT te installeren heeft u het volgende nodig:
- Computer (Windows, Linux, Mac OS X Opererend Systeem)
- Web Browser (Internet Explorer, FireFox, Chrome, Safari)
- Netwerk Interface uitgerust met één van het volgende:
- Bedrade connectiviteit: Netwerk Interface met een open RJ-45 Ethernet Port
- Draadloze connectiviteit:
- Embedded 802.11n Wi-Fi draadloos netwerk, IEEE 802.11a/b/g comptabel.
- Wi-Fi kaart, USB Wi-Fi dongel (802.11 b/g/n)
- Een bestaande router of Access Point (AP) met SSID broadcast
- 1x CAT5e Ethernetkabel

Q Noot: De minimale vereisten voor Ethernetkabel-stroom is CAT5e.

2.2 Installeer het apparaat
Installeer de ENS202EXT op een paal of muur voor een optimaal draadloos bereik.

Noot: Alleen ervaren installateurs die vertrouwd zijn met de lokale bouw- en de veiligheidsvoorschriften en, waar
van toepassing, erkend zijn door bevoegde overheids- en/of regelgevende instanties zouden de ENS202EXT
moeten installeren.

Pre-richtlijnen voor de installatie

Selecteer de optimale locatie voor de apparatuur met de volgende richtlijnen:

- De ENS202EXT zou gemonteerd moeten worden aan een paal van 2.54 tot 10.16 cm in diameters. De locatie moet
gemakkelijk toegankelijk zijn voor gemakkelijke installatie en het testen van het apparaat en de connectoren.

- Hoe hoger de antenne wordt geplaatst, hoe beter de haalbare kwaliteit van de verbinding.

- De antenne moet zo geinstalleerd worden dat er een directe, of bijna directe, zichtbaarheid is met de Base Station-
antenne. De antenne moet zo worden afgestemd dat hij in het zicht is van het Base Station.

Om de ENS202EXT te installeren gebruikt u de volgende procedure en de afbeelding hieronder om het apparaat te
monteren.

1. Verwijder de beschermhoes aan de onderkant van het apparaat dat de RJ-45 connectoren beschermd.

2. Plug een Ethernetkabel in een RJ-45-poort gelabeld LAN (PoE) op de ENS202EXT.

3. Plug het andere einde van de Ethernetkabel in de PoE-poort van de PoE injector.

4. Verwijder het netsnoer en PoE Injector van de doos en plug het netsnoer in de DC Port van de Poe Injector.

5.Plug een andere Ethernetkabel in de LAN-poort van de PoE Injector en verbind het andere einde van de Ethernet-kabel
met de LAN-poort van de PC.

6. Bevestig de twee antennes boven op de ENS202EXT en wees er zeker van dat ze veilig vast zitten.

. WAARSCHUWING: GEBRUIK ALLEEN DE STROOMADAPTER GELEVERD BIJ DE ENS202EXT. HET GEBRUIK VAN EEN
“ ANDERE STROOMADAPTER KAN DE ENS202EXT BESCHADIGEN.

Zie volgende pagina voor voorbeeld.



7. Installeer de beschermhoes weer veilig terug aan de onderkant om de RJ-45 connectoren weer te beschermen.

8. Draai de ENS202EXT om.
Om de ENS202EXT aan een paal of een muur te monteren volgt u de volgende stappen:

’ Noot: Vind een positie voor de ENS202EXT van waaruit het beste signaal wordt wegegeven.
»

Muurmontage

1. Bevestig de sticker op een positie op de muur waar u de ENS202EXT wilt
installeren.
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2. Boor twee gaatjes waar de sticker het aangeeft en beveilig de plastic ankers .

3. Installeer de twee schroeven in de plastic ankers. Laat genoeg ruimte over om de ENS202EXT op te kunnen hangen.
4, Lijn de schroefgaten in de bevestigingsbeugel met de schroeven en installeer het apparaat aan de muur.

Ll

“y
L .
TR e ke A5

¢

Muurmontage (1/2) Muurmontage (2/2)

Paalmontage

1. Draad twee kabelbinders door de montagebeugel op de achterzijde van de ENS202EXT.
2. Positioneer de ENS202EXT op de paal en beveilig beide kabelbinders.

Paalmontage (1/2) Paalmontage (2/2)
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3.Inloggen

De ENS202EXT heeft een ingebouwde Web Configurator dat u het apparaat laat beheren vanaf elke locatie bij gebruik van
een webbrowser die HTTP ondersteund en waarop Javascript is geinstalleerd.

Na het configureren van de computer voor TCP/IP (bij het gebruik van de juiste procedure voor uw werkende systeem)
gebruikt u die computer’s web browser om in te loggen in de ENS202EXT Web Configurator.

1. Open uw web browser.
2.In het de adresbalk typtu 192.168.1.1 en kiest u Enter.

Q Noot: Wanneer u het LAN IP-adres van de ENS202EXT heeft veranderd typt u het juiste IP-adres in.

3. Wanneer het loginscherm tevoorschijn kom typt u admin bij gebruikersnaam en admin als wachtwoord.
4. Klik op ‘Login” om verder te gaan of op ‘Reset’ om het inloggen te annuleren.

EnGenius

Username:

£ 19216311

Password:

19216811 =
Logn | Reset

3.1 Beste toepassingen
Voer de volgende procedures uit om de ENS202EXT beter beveiligd te laten zijn en om de ENS202EXT effectiever te
beheersen.

Verander het standaardwachtwoord: Gebruik een wachtwoord dat niet snel te raden is en dat verschillende karakters
bevat. Denk hierbij aan nummers en letters. De gebruikersnaam van de ENS202EXT kan niet worden veranderd. Voor meer
informatie zie Administratie.

Back up de configuratie: en weet zeker hoe u deze terug kunt zetten. Het terugzetten van eerdere configuratie-
instellingen kan van pas komen wanneer de ENS202EXT onstabiel wordt of kapot gaat. Wanneer u uw wachtwoord vergeet
moet u de ENS202EXT terugzetten in zijn fabrieksinstellingen en verliest u eerdere instellingen. Wanneer u de configuratie
echter eerder hebt opgeslagen kan u de ENS202EXT compleet opnieuw configureren. Voor meer informatie zie Back up /
Herstellen.

4. Systeemstatus
Bekijk het overzicht met de huidige status van het systeem inclusief het systeem (hardware-/softwareversie, datum en tijd),
bekabeld netwerk (LAN) en draadloos netwerk (WLAN)-informatie.

4.1 Opslaan/Laden

Sla de niet opgeslagen veranderingen, die te zien zijn in de ‘Niet-opgeslagen veranderingen-lijst’, op en pas deze toe. Dit is
nodig om elke wijziging in het menu van kracht te maken ook al heeft u daar al op ‘Accept’ of ‘Save/Opslaan’ geklikt.

Een andere optie is om ze te annuleren en terug te gaan naar de vorige instellingen.

Save/Reload Home: Resct

Unsaved changes list
Fe-_u,: Tk.sys, opmodesap’

vireless wifi0.countryName=H/R

Caution: Network Setting changed, redirect IP to 192.168.1.1

[ Save & Apply | [ Revert
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4.2 Systeeminformatie
Dit onderdeel laat statusinformatie zijn over de huidige modus.

Systeeminformatie toont de algemene systeeminformatie zien
zoals werkende modi, system up time, firmware versie,
serienummer, kernel versie en applicatie versie.

LAN-instellingen laten de Local Area Network-instellingen zien
zoals het LAN IP-adres, Subnet mask en het MAC-adres.

WAN-instellingen laten de WAN-instellingen zien zoals het MAC-
adres, verbindingstype, verbindingsstatus, WAN IP-adres, subnet
mask, primary en secondary DNS.

Huidige draadloze instellingen laten draadloze informatie zien
zoals de frequentie en het kanaal. Omdat de ENS202EXT meerdere
SSIDs ondersteund, informatie over elke SSID, zoals ESSID en
beveiligingsdisplays, worden deze weergegeven.

4.3 Draadloze Client Lijst

Laat een lijst zien van clients die met de ENS202EXT geassocieerd worden, samen hun MAC-adressen en de signaalsterkte
van elke client. Om een SSID-client van de lijst te verwijderen klikt u op de knop die tevoorschijn komt in de Kick and Ban-

kolom. Klik op ‘Refresh’ om de lijst te vernieuwen.

Client List

13



4.4 Logboek
De ENS202EXT maakt automatisch een logboek op het intern geheugen.

Noot: De oudste events worden verwijderd wanneer het geheugen vol is.
Klik op ‘Opslaan/Save’ om de loginformatie op te slaan in een tekstbestand, Klik op ‘Refresh’ om de clientlijst te vernieuwen
en op ‘Clear’ om alle events te verwijderen.

System Log Home Reset

All v

ENS202EXT daemon.warn dnsmasg{1337): ignoring nameserver 127.0.0.1 = local interface

ENS202EXT daemon.info dnsmasqg({1337): using local addresses only for domain lan

ENS202EXT daemon.info dnsmasqg{1337): reading /tmp/resolv.conf

ENS202EXT user.notice root: starting ntpd

ENS202EXT daemon.info locator[1382): daemonize: Unable to read pid file [/var/run/locator.pid]

ENS202EXT cron.info crond[1409): cromnd: crond (busybox 1.19.4) started, log level S

ENS202EXT user.info kernel: br-lan: peort 2(ath0) entering forwarding state wE'.

ENS202EXT daemon.info dnsmasq[1337): using local addresses conly for domain lan

ENS202EXT daemon.info dnsmasq[1337]: using local addresses only for domain lan

ENS202EXT daemon.info dnsmasq[1337]: started, version 2.52 cachesize 150

ENS202EXT daemon.info dnsmasq[1337): reading /tmp/resolv.conf l
EXT daemon.info dnsmasq[1337): read /etc/hosts - 1 addresses

ENS202EXT daemon.info dnsmasq[1337]: compile time options: IPvé GNU-getopt no-DSus no-I18N DHCP IFIP

ENS202EXT cron.info crond[1204]: crond: crond (busybox 1.19.4) starced, log level 5

ENS202EXT user.info kernel: device ath(O entered promiscucus mode

ENS202EXT user.warn kernel: wlan vap_create : exit. devhandle=0x830d02c0, opmode=IEEES0211 M HOSTAP, flags=0xl.

ENS202EXT user.warn kernel: wlan vap_create :@: enter. devhandle=0x830402c0, opmode=IEEES80211 M HOSTAP, flags=0xl

ENS202EXT user.warn kernel: DES SSID SET=EnGeniusl

ENS202EXT user.warn kernel:

ENS202EXT user.err kernel: VAP device ath0 created

ENS202EXT user.notice root: ATH-LSDK:loaddriver

ENS202EXT user.warn kernel: _ ath_attach: Set global_scn[0]

ENS202EXT user.warn kernel: UAPSDMinfree = 0

3

NS

4.5 Verbindingsstatus
Laat de huidige status van het netwerk zien. De WLAN-informatie die te zien is bevat het netwerktype, SSID, BSSID,
verbindingsstatus, draadloze modus, huidige kanaal, beveiliging, data rate, noise en signaalsterkte.

De WAN-informatie die te zien is bevat het MAC-adres, verbindingstype, verbindingsstatus, IP-adres, IP subnet mask,
primary DNS en secondary DNS. Klik op de ‘Refresh’-knop om de verbindingsstatus te verversen.

WAN

MACAddress  O00:026FE46:CO
T e
CommectionStaws  Down

14



4.6 DHCP Client Tabel
Laat de clients zien die worden geassocieerd met de ENS202EXT via DHCP. De MAC-adressen, IP-adressen en vervaltijd voor
elke client zijn zichtbaar in aparte kolommen. Klik op ‘Refresh’ om de lijst te vernieuwen.

DHCP Client List Home Reset
S Macagr R Beies

4.7 WDS Link-lijst
Laat de clients zien die worden geassocieerd met de ENS202EXT via WDS. De MAC-adressen, linkstatus en signaalsterkte van
elke client zijn zichtbaar. Klik op ‘Refresh’ om de lijst te vernieuwen.

5.Setup Systeem
Dit hoofdstuk verklaart de toepassingen en de functionaliteit van de ENS202EXT in Access Point, Client Bridge, WDS Access
Point, WDS Bridge, WDS station en Client Router-modus.

5.1 Configureren werkingsmodus
Stel de primaire functie van het apparaat in. De functie die geselecteerd is beinvlioedt welke items beschikbaar zijn in het
hoofdmenu.

Apparaat naam: Vul een naam in voor het apparaat. De naam die u intypt verschijnt in SNMP management. Dit is niet het
SSID en zal niet zichtbaar zijn voor andere apparaten.

Land/Regio: Selecteer een land/regio dat de lokale wetgeving accepteert.

Werkende modus: Gebruik de keuzerondjes om een werkende modus te selecteren.

Klik op ‘Opslaan’ of ‘Toepassen’ of de wijzigingen op te slaan of op ‘Cancel/Annuleer’ om de wijzigingen te annuleren.

System Properties

System Properties

e ] e e

5.2 Configureren IP-instellingen
Configureer de ENS202EXT LAN-instellingen door het
gebruiken van een static of dynamisch IP-adres.

IP Netwerk-instellingen: Configureer het netwerk
verbindingstype door een Static IP of een Dynamisch IP te
gebruiken.

IP-adres: Vul het LAN IP-adres in van de ENS202EXT.

Subnet mask: Vul het Subnet mask van de ENS202EXT in. T ————
Standaard Gateway: Vul de Standaard Gateway (Default e sibnstpromstongm T

Gateway) in van de ENS202EXT. PeDmatosewsy W
Primary DNS: Vul het Primary DNS-adres in van de T e———
ENS202EXT. e

Secondary DNS: Vul het Secondary DNS-adres in van de

ENS202EXT.

Gebruik Link-Local-adres: Klik om het Link-Local-adres van het apparaat in te schakelen.
IPv6 IP-adres: Vul het IPv6 IP-adres in van de ENS202EXT.

IPv6 Subnet Prefix -lengte: Vul de IPv6 Subnet Prefix-lengte van de ENS202EXT in.

IPv6 Standaard Gateway: Vul de IPv6 standaard gateway van de ENS202EXT in.

IPv6 Primary DNS: Vul de IPv6 Primary DNS in van de ENS202EXT.

IPv6 Secondary DNS: Vul de IPv6 Secondary DNS in van de ENS202EXT.
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5.3 Configureer Spanning Tree-instellingen

Spanning Tree -functie: Schakel de Spanning Tree-functie van de ENS202EXT wel of niet in.

Bridge Hello Time: Specificeer de Bridge Hello Time in seconden. Deze waarde bepaald hoevaak de ENS202EXT hello
packets verzend om informatie te communiceren over de topologie gedurende de gehele Bridged Local Area Network.
Bridge Max age: Specifieer Bridge Max Age in seconden. Als een andere bridge in de spanning tree voor een langere tijd
geen hello packets verstuurd wordt die gezien als niet werkend/dood.

Bridge Forwarding Delay: Specifieer de Bridge Forward Delay in seconden. Forwarding vertragingstijd is de tijd die wordt
gespendeerd in elke Listening and Learning states voordat de Forwarding-state is ingevuld. Deze vertraging wordt verstrekt
zodat wanneer er een nieuwe bridge op een druk netwerk komt er wordt gekeken naar het verkeer voordat het participeert.
Prioriteit: Specificeer het prioriteitsnummer. Lagere nummers hebben grotere prioriteit.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

Spanning Tree Settings

6. Setup router

6.1 Configureren WAN-instellingen

Configureer de WAN-instellingen voor ENS202EXT door gebruik te maken van een static of dynamisch IP-adres, PPPoE of
PPTP.

6.1.1 Static IP
Het instellen van een static IP-adres geeft de administrator de mogelijkheid om een specifiek IP-adres voor de router in te
stellen en garandeert dat het niet kan worden toegeschreven aan een ander adres.

Accountnaam: Vul de accountnaam in die verstrekt is door uw ISP.

Domeinnaam: Vul de domeinnaam in die verstrekt is door uw ISP.

MTU: De maximum transmission unit (MTU) specificeert de grootste pakketgrootte toegestaan voor een internet trans-
missie. De standaard MTU-grootte voor een static IP is 1500. De MTU-grootte kan worden ingesteld tussen de 512 en 1500.
IP-adres: Vul de router's WAN IP-adres in.

Subnet Mask: VVul de router's WAN Subnet Mask in.

Standaard Gateway: Vul het WAN Gateway-adres in.

Primary DNS: Vul het primary DNS-serveradres in.

Secondary DNS: Vul het secondary DNS-serveradres in.

Discard PING op WAN: Klik aan om in te schakelen dat pings op de ENS202EXT WAN Interface worden herkend of vink het
hokje niet aan om pings te blokkeren op de WAN Interface. Noot: Pinging IP-adressen is een vaak gehanteerde methode van
hackers om te testen of een IP-adres geldig is. Het blokkeren van pings zorgt voor wat extra beveiliging tegen hackers.

Klik op ‘Accept’ om de instellingen op te slaan of op ‘Annuleer’ om de veranderingen te annuleren.

WAN Settings Home Rnset
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6.1.2 Dynamisch IP
Dynamische IP-adressering wijst elke keer een ander IP-adres toe wanneer een apparaat verbinding maakt met een ISP
service provider. Deze service wordt niet vaak gebruikt door ISP kabelverstrekkers.

Accountnaam: Vul de accountnaam in die verstrekt is door uw ISP.

Domeinnaam: Vul de domeinnaam in die verstrekt is door uw ISP.

MTU: De maximum transmission unit (MTU) specificeert de grootste pakketgrootte toegestaan voor een internet transmis-
sie. De standaard MTU-grootte voor een static IP is 1500. De MTU-grootte kan worden ingesteld tussen de 512 en 1500.
Get automatically from ISP: Klik op het keuzerondje om de DNS automatisch van de DHCP-server te verkrijgen.

Use the DNS Servers: Klik op het keuzerondje om de Primary DNS en de Secondary DNS-servers handmatig in te stellen.
Discard PING op WAN: Klik aan om in te schakelen dat pings op de ENS202EXT WAN Interface worden herkend of vink het
hokje niet aan om pings te blokkeren op de WAN Interface. Noot: Pinging IP-adressen is een veel voorkomende methode
van hackers om te testen of een IP-adres geldig is. Het blokkeren van pings zorgt voor wat extra beveiliging tegen hackers.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

WAN Settings e

Chrbamy

6.1.3 PPPoE
Point-to-Point Protocol over Ethernet (PPPoE) wordt voornamelijk gebruikt door ISP’s die DSL-modems leveren om
verbinding met het internet te maken.

MTU: De maximum transmission unit (MTU) specificeert de grootste pakketgrootte toegestaan voor een internet transmis-
sie. De standaard MTU-grootte voor een static IP is 1500. De MTU-grootte kan worden ingesteld tussen de 512 en 1500.
Login: Vul de gebruikersnaam in toegewezen door de ISP.

Wachtwoord: Vul het wachtwoord in toegewezen door de ISP.

Servicenaam: Vul de servicenaam in toegewezen door de ISP (optioneel).

Connect on demand: Selecteer het keuzehokje om de maximum inactiviteitstijd in te stellen. De internetverbinding zal
worden verbroken wanneer de maximum inactiviteitstijd is bereikt, maar zal automatisch worden herstart wanneer de
gebruiker probeert toegang te krijgen tot het internet.

Keep alive: Selecteer of de internetverbinding altijd aan moet blijven staan of vul een periode in waarna de internet-
verbinding verbroken wordt.

Get automatically from ISP: Klik op het

Discard PING op WAN: Klik aan om in te
schakelen dat pings op de ENS202EXT WAN
Interface worden herkend of vink het hokje
niet aan om pings te blokkeren op de WAN
Interface. Noot: Pinging IP-adressen is een
veel voorkomende methode van hackers
om te testen of een IP-adres geldig is. Het
blokkeren van pings zorgt voor wat extra
beveiliging tegen hackers.

keuzerondje om de DNS automatisch van ~ WAN Settings .
de DHCP-server te verkrijgen. T -
Use the DNS Servers: Klik op het keuze- ontars
rondje om de Primary DNS en de Secondary .. mos.
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6.1.4 Point-to-Point Tunnelling Protocol (PPTP)
De point-to-point tunneling protocol (PPTP) wordt gebruikt in combinatie met virtual private networks (VPNs). Er zijn twee
delen in een PPTP-verbinding: de WAN interface-instellingen en de PPTP-instellingen.

MTU: De maximum transmission unit (MTU) specificeert de grootste pakketgrootte toegestaan voor een internet transmis-
sie. De standaard MTU-grootte voor een static IP is 1500. De MTU-grootte kan worden ingesteld tussen de 512 en 1500.
IP-adres: Vul de router’'s WAN |P-adres in.

Subnet Mask: Vul de router’'s WAN Subnet Mask in.

Standaard Gateway: Vul het WAN Gateway-adres in.

PPTP Server: Vul het IP-adres van de PPTP Server in.

Gebruikersnaam: Vul de gebruikersnaam in toegewezen door de ISP.

Wachtwoord: Vul het wachtwoord in toegewezen door de ISP.

Connect on demand: Selecteer het keuzehokje om de maximum inactiviteitstijd in te stellen. De internetverbinding zal
worden verbroken wanneer de maximum inactiviteitstijd is bereikt, maar zal automatisch worden herstart wanneer de
gebruiker probeert toegang te krijgen tot het internet.

Keep alive: Selecteer of de internetverbinding altijd aan moet blijven staan of vul een periode in waarna de internet-
verbinding verbroken wordt.

Get automatically from ISP: Klik op het keuzerondje om de DNS automatisch van de DHCP-server te verkrijgen.

Use the DNS Servers: Klik op het keuzerondje om de Primary DNS en de Secondary DNS-servers handmatig in te stellen.
Discard PING op WAN: Klik aan om in te schakelen dat pings op de ENS202EXT WAN Interface worden herkend of vink het
hokje niet aan om pings te blokkeren op de WAN Interface. Noot: Pinging IP-adressen is een veel voorkomende methode
van hackers om te testen of een IP-adres geldig is. Het blokkeren van pings zorgt voor wat extra beveiliging tegen hackers.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

WAMN Settings

|I
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6.2 Configureren LAN-instellingen

IP-adres: Typ het LAN IP-adres in.

IP Subnet Mask: Typ het LAN Subnet Mask in.

Gebruik router als DHCP-server: Kies deze optie om het gebuik van de ENS202EXT als interne DHCP server in te schakelen.
Starting IP-adres: Specificeer hier het Starting- adres vanaf waar de pool moet beginnen met het uitgeven van adressen.
Het starting IP-adres moet op hetzelfde subnet zitten als het ‘ending IP-adres’. De eerste drie octets die zijn gespecificeerd
moeten hetzelfde zijn als de eerste drie octets in het Ending IP-adres.

Ending IP-adres: Specificeer hier het Ending- adres vanaf waar de pool moet beginnen met het uitgeven van adressen. Het
Ending IP-adres moet op hetzelfde subnet zitten als het Starting IP-adres. De eerste drie octets die zijn gespecificeerd
moeten hetzelfde zijn als de eerste drie octets in het Starting IP-adres.

WINS Server IP: Vul het IP-adres van de WINS server in.

LAN Settings

LAN IP Setup
IP Address 192 168 1 153
IP Subnet Mask 255 255 255 ]

[¥] use Router As DHCP Server

Starting IP Address T [ [ ~100
Ending IP Address 192 @168 @1 200
WINS Server IP 0 T [ 80

Accept | | Cancel

6.3 Configureren VPN Pass Through

VPN Pass-through staat een beveiligd virtual private netwerk (VPN-verbinding) toe tussen twee computers. Het inschakelen
van de optie op deze pagina zorgt ervoor dat een VPN-poort wordt geopend en staat toe dat verbindingen de ENS202EXT
passeren zonder onderbreking.

PPTP Pass-through: Kies dit om de optie PPTP pass-through modus in te schakelen.
L2TP Pass-through: Kies dit om de optie L2TP pass-through modus in te schakelen. VPN Pass Through

IPSec Pass-through: Kies dit om de optie IPSec pass-through modus in te schakelen.
PPTP Pass Through

L2TP Pass Through

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te
IPSec Pass Through

annuleren.

6.4 Configureren Port Forwarding

Port Forwarding staat meerdere servertoepassingen toe op een LAN om clients te bedienen op een WAN via een enkel WAN
IP-adres.

Port Forwarding Home Reset

# Name Protocol Start Port End Port Server IP Address Enable Modify Delete

Add Entry | [Accept |

NO.: Geeft het volgnummer van de forwarded port.

Naam: Geeft de naam van de forwarded port.

Protocol Geeft de naam van het protocol te gebruiken voor het in kaart brengen van het volgende: TCP, IDP of Beiden.
Start Port: Geeft het LAN Port-nummer waarnaar de WAN client-pakketjes worden verstuurd.
End Port: Geeft het poortnummer waar de WAN client-pakketjes worden ontvangen.

Server IP: Geeft het IP-adres van de server voor de forwarded poort.

Inschakelen: Klik om het forwarded poort-profiel in of uit te schakelen.

Aanpassen Klik om het forwarded poort-profiel te wijzigen.

Verwijder: Klik om het forwarded poort-profiel te verwijderen.

Service Naam: Kies een naam voor de port forwarding-regel.

Protocol: Selecteer een protocol voor de toepassing. Kies: Beiden, TCP of UDP.

Starting Port: Kies een Starting Port-nummer.
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Ending Port: Kies een Ending Port-nummer. Alle poortnummers tussen de Starting en Ending-poorts zullen worden
doorgestuurd naar het IP-adres dat is opgegeven in het IP-adres veld.
IP-adres: Geef het IP-adres van de server computer op het LAN netwerk waar gebruikers naar worden doorgestuurd.

Klik op ‘Accepteren’ om de veranderingen door te voeren of kies ‘Add Entry/ Voeg toe’ om Port Forwarding-regels toe te
voegen.

6.5 Configureren Gedemilitariseerde Zone

Het configureren van een apparaat op de LAN als een gedemilitariseerde zone (DMZ) -host staat onbeperkt Two-Way
Internet toegang voor internet applications, zoals online videogames, toe om te werken vanaf achter de NAT firewall. De
DMZ-functie staat toe dat de router alle pakketjes naar het WAN Poort IP-adres van een bepaald IP-adres op de LAN nazend.
Het verschil tussen een virtuele server en de DMZ functie is dat een virtual server een bepaalde service of internet
toepassing, zoals FTP, nazend aan een bepaalde LAN client of server. Een DMZ daarentegen zend alle pakketten na,
ongeacht de service, die van het WAN IP-adres naar een particulier LAN client of server gaat.

Waarschuwing! De PC gedefinieerd als DMZ host is niet beschermd door een firewall en is kwetsbaar voor kwaad-
aardige aanvallen op het netwerken. Sla geen gevoelige informatie op de DMZ host op.

DMZ Hosting: Selecteer Inschakelen DMZ om DMZ functioneel te activeren.
DMZ Adres: Geef een IP-adres van een apparaat op de LAN.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

DMZ

DMZ Hosfing Disable «

DMZ Address 0 o 0 o
(Accept
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7.Draadloze LAN
Dit hoofdstuk geeft instructies over hoe u de draadloze en beveiligingsinstellingen moet configureren voor elk mogelijke
werkende modus.

Waarschuwing! Foutieve veranderingen kunnen ervoor zorgen dat het apparaat stopt met functioneren. Wijzig
®_ geeninstellingen wanneer u niet voldoende verstand heeft van de parameters.

7.1 Access Point-modus
De ENS202EXT ondersteund Access Point-modus. In deze modus kunnen gebruikers met een draadloos client-apparaat
binnen een bepaalde range verbinding maken met de ENS202EXT om de WLAN te betreden.

Draadloze modus: Draadloze modus ondersteund 802.11b/g/n mixed modi.

Channel HT modus: De standaard kanaal bandbreedte is 40 MHz. Hoe groter het kanaal, hoe beter de transmissie kwaliteit
en snelheid.

Extension Channel: Selecteer hoogste of laagste kanaal. Uw keuze kan effect hebben op de Auto Channel-functie.
Channel/Frequentie Selecteer het kanaal en de frequentie toegestaan volgens de Nederlandse regels.

Auto: Kies dit hokje om de optie Auto Channel-selectie in te schakelen.

AP Detection: AP Detection selecteert het beste kanaal door in de buurt te scannen voor Access Points.

Huidig profiel: Configureer tot vier verschillende SSID's. Als veel client-apparaten toegang hebben tot het netwerk kan je
de clients ordenen in SSID-groepen. Klik op Edit/Wijzig om het profiel te configureren en controleer of u meer SSIDs wilt
inschakelen.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

Wireless Network Home Fezal
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SSID: Specifieer het SSID voor het huidige profiel.

VLAN ID: Specificeer de VLAN tag voor het huidige profiel.

Suppressed SSID: Kies deze optie om het SSID te verstoppen voor clients. De SSID zal niet tevoorschijn komen in de Site
Survey.

Station Separation: Klik om communicatie tussen client apparaten toe te staan of te voorkomen.

Draadloze beveiliging : Voor details over de beveiliging, zie Draadloze beveiliging.

SSID Profile

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.
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7.2 Client Bridge-modus

Client Bridge modus laat u twee LAN-segmenten met elkaar verbinden via een draadloze verbinding alsof ze op hetzelfde
fysieke netwerk zijn. Omdat de computers op hetzelfde subnet zitten komen de uitzendingen op alle machines terecht.
Dit resulteert erin dat DHCP informatie afkomstig van de server alle client computers bereikt alsof de clients zich op één
fysiek netwerk bevinden.

Draadloze Modus: Wireless mode ondersteund 802.11b/g/n mixed modi.

SSID: Specifieer het SSID als u deze weet. Dit veld wordt automatisch ingevuld als u een Access Point in de Site Survey
selecteert.

Site Survey: Scant voor locaties van Access Points dichtbij. U kunt een gevonden Access Point selecteren om een verbinding
op te zetten.

Voorkeur BSSID: Vul het MAC-adres in wanneer deze bekend is. Wanneer u een Access Point kiest uit de Site Survey-lijst
wordt dit veld automatisch gevuld.

Draadloze beveiliging: Voor details over de beveiliging, zie Draadloze beveiliging.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

Wireless Network et e

R [ v s -

| Site Surey |
Wireless Security

WA T g [y PSS ee Sy S ST F e e e

(Accapt) (Cancel]

Profielen Wanneer u gebruik maakt van Site Survey laat de Web Configurator Access Points dichtbij zien. Om met de Access
Points te verbinden klikt op Access Point BSSID.

Klik op ‘Vernieuwen/Refresh’ om de lijst te vernieuwen.

Site Survey

2GHz Site Survey K avrastrecture #:ad_koc
. mssm @ chewsel  Sgellew  Tpe  Secwsy ew
| DEITASETS OT20N & dadBm dem | A ]
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7.3 WDS Bridge-modus

Niet zoals traditioneel bridgen, staat de WDS Bridge-modus toe om grote draadloze netwerken te creéren door
verschillende access points met WDS links te linken. De WDS wordt normaal gebruikt in grote, open gebieden waar het
trekken van draden teveel geld kost of beperkt/fysiek onmogelijk is.

Draadloze modus: Draadloze modus ondersteund 802.11b/g/n mixed modi.

Channel HT modus: De standaard kanaal bandbreedte is 40 MHz. Hoe groter het kanaal, hoe beter de transmissie kwaliteit
en snelheid.

Extension Channel: Selecteer hoogste of laagste kanaal. Uw keuze kan effect hebben op de Auto Channel-functie.
Channel/Frequentie: Selecteer het kanaal en de frequentie toegestaan volgens de Nederlandse regels.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

Wireless Network

T

Gance

Beveiliging: Kies een type WDS beveiliging: Geen, WEP of AES.

WEP Key: Kies de WEP-sleutel.

AES Pass phrase: Geeft de AES Pass Phrase.

MAC-adres: Geef het MAC-adres van het Access Point waarvan u de draadloze connectiviteit wil verlengen.
Modus: Selecteer in- of uitschakelen om de WDS in te schakelen of uit te zetten.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

WDS Link Settings e —
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7.4 Client Router-modus
In de Client Router-modus krijgt u draadloos toegang tot het internet met de ondersteuning van WISP. Het ondersteund ook
VPN pass-throught voor gevoelige data beveiligingstransmissie.

Draadloze Modus: Wireless mode ondersteund 802.11b/g/n mixed modi.

SSID: Specifieer het SSID als u deze weet. Dit veld wordt automatisch ingevuld als u een Access Point in de Site Survey
selecteert.

Site Survey: Scan voor locaties van Access Points dichtbij. U kunt een gevonden Access Point selecteren om een verbinding
op te zetten.

Voorkeur BSSID: Vul het MAC-adres in wanneer deze bekend is. Wanneer u een Access Point kiest uit de Site Survey-lijst
wordt dit veld automatisch gevuld.

Draadloze beveiliging: Voor details over de beveiliging, zie Draadloze beveiliging.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

Wireless Network — e
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| Site Suney |
Mreless Securty
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(Accep ] (Cancel]

Profielen Wanneer u gebruik maakt van Site Survey laat de Web Configurator Access Points dichtbij zien. Om met de Access
Points te verbinden klikt op Access Point BSSID.

Site Survey

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.



8. Draadloze beveiliging
Dit hoofdstuk laat u de beveiligingsmodi van de ENS202EXT configureren: WEP, WPA-PSK, WPA2-PSK, WPA-PSK Mixed, WPA,
WPA2 en WPA Mixed. Wij adviseren u ten zeerste het gebruik van WPA2-PSK.

8.1 Wired Equivalant Privacy (WEP)

Beveiligingsmodus: Selecteer WEP in het drop-downmenu om de configuratie te beginnen.

Auth Type: Selecteer Open of Gedeeld Systeem.

Input Type: Selecteer een input type van HEX of ADCII.

Sleutellengte: WEP-Encryptie toegepast op alle WEP-sleutels. Selecteer 64/128/152-bit wachtwoordlengte.

Standaard sleutel: Selecteer welke van de vier ASCllI-sleutels als standaard wordt gebruikt.

Key1-Key4: Specificeer een wachtwoord voor de Security Key Index. Voor veiligheid wordt elk karakter dat getypt wordt
vervangen door een stip.

7 Noot: 802.11n staat WEP/WPA-PSK TKIP/WPA2-PSK TKIP beveiligingsmodi niet toe. De verbindingsmodus zal
y veranderen van 802.11n naar 802.11g.

Wireless Security
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8.2 Wi-Fi Protected Access Pre-Shared Key (WPA-PSK)
Beveiligingstype: Selecteer WPA-PSK in het drop-down menu om de configuratie te beginnen.
Encryptie: Selecteer Beiden, TKIP of AES als encryptietype.
Beiden: Gebruikt TKIP en AES.
TKIP: Automatische encryptie met WPA-PSK, passphrase nodig.
AES: Automatische encryptie met WPA2-PSK, passphrase nodig.
Passphrase: Specificeer het beveiligingswachtwoord. Voor beveiliging wordt elk karakter veranderd in een stip.
Group Key Update Interval : Laat zien hoe vaak, in seconden, de groepssleutel veranderd.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

7 Noot: 802.11n staat WEP/WPA-PSK TKIP/WPA2-PSK TKIP beveiligingsmodi niet toe. De verbindingsmodus zal
» veranderen van 802.11n naar 802.11g.

Wireless Security




8.3 Wi-Fi Protected Access 2 Pre-Shared Key (WPA-PSK)
Beveiligingstype: Selecteer WPA2-PSK in het drop-down menu om de configuratie te beginnen.
Encryptie: Selecteer Beiden, TKIP of AES als encryptietype.
Beiden: Gebruikt TKIP en AES.
TKIP: Automatische encryptie met WPA-PSK, passphrase nodig
AES: Automatische encryptie met WPA2-PSK, passphrase nodig
Passphrase: Specificeer het beveiligingswachtwoord. Voor beveiliging wordt elk karakter veranderd in een stip.
Group Key Update Interval : Laat zien hoe vaak, in seconden, de groepssleutel veranderd.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

J Noot: 802.11n staat WEP/WPA-PSK TKIP/WPA2-PSK TKIP beveiligingsmodi niet toe. De verbindingsmodus zal
veranderen van 802.11n naar 802.11g.

Wireless Security

Security Mode WPA2-PSK v
Encryption Both(TKIP+AES) v
Passphrase

(8 to 63 characters) or (64 Hexadecimal characters)
Group Key Update Interval 3600 seconds(30~-3600, 0: disabled)

[ Save | | Cancel |

8.4 Wi-Fi Protected Access Pre-Shared Key (WPA-PSK) Mixed
Beveiligingstype: Selecteer WPA-PSK Mixed in het drop-down menu om de configuratie te beginnen.
Encryptie: Selecteer Beiden, TKIP of AES als encryptietype.

Beiden: Gebruikt TKIP en AES.

TKIP: Automatische encryptie met WPA-PSK, passphrase nodig

AES: Automatische encryptie met WPA2-PSK, passphrase nodig
Passphrase: Specificeer het beveiligingswachtwoord. Voor beveiliging wordt elk karakter veranderd in een stip.
Group Key Update Interval : Laat zien hoe vaak. In seconden, de groepssleutel veranderd.

Noot: WPA-PSK Mixed kan meerdere beveiligingsmodi tegelijkertijd toestaan. 802.11n staat WEP/WPA-PSK TKIP/
WPA2-PSK TKIP beveiligingsmodi niet toe. De verbindingsmodus zal veranderen van 802.11n naar 802.11g.

8.5 WPA
Beveiligingstype: Selecteer WPA in het drop-down menu om de configuratie te beginnen.
Encryptie: Selecteer Beiden, TKIP of AES als encryptietype.
Beiden: Gebruikt TKIP en AES.
TKIP: automatische encryptie met WPA-PSK, passphrase nodig
AES: automatische encryptie met WPA2-PSK, passphrase nodig
Radius Server: Specificeer het IP-adres van de RADIUS-server.
Radius Port: Specifieer het poortnummer dat uw RADIUS server gebruikt voor authenticatie. Standaard is dit 1812.
Radius Secret: Specificeer het RADIUS secret geleverd door de RADIUS server.
Group Key Update Interval: Laat zien hoe vaak, in seconden, de groepssleutel veranderd.
Radius Accounting: Selecteer om Radius Accounting in of uit te schakelen.
Radius Accounting Server: Specificeer het IP-adres van de RADIUS-accounting server.
Radius Accounting Port: Specificeer het portnummer dat uw RADIUS Accounting Server gebruikt voor authenticatie.
Standaard is dit 1813.
Radius Account Secret: Specificeer RADIUS accounting secret geleverd door de RADIUS server.
Interem Accounting Interval: Specificeer de interem accounting interval (60~600 seconden).

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

( 802.11n staat WEP/WPA-PSK TKIP/WPA2-PSK TKIP beveiligingsmodi niet toe. De verbindingsmodus zal veranderen
van 802.11n naar 802.11g.
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Wireless Security
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8.6 Wi-Fi Protected Access 2 (WPA2)
Beveiligingstype: Selecteer WPA2 in het drop-down menu om de configuratie te beginnen.
Encryptie: Selecteer Beiden, TKIP of AES als encryptietype.

Beiden: Gebruikt TKIP en AES.

TKIP: Automatische encryptie met WPA-PSK, passphrase nodig
AES: Automatische encryptie met WPA2-PSK, passphrase nodig
Radius Server: Specificeer het IP-adres van de RADIUS-server.
Radius Port: Specifieer het poortnummer dat uw RADIUS server gebruikt voor authenticatie. Standaard is dit 1812.
Radius Secret: Specificeer het RADIUS secret geleverd door de RADIUS server.
Group Key Update Interval: Laat zien hoe vaak. In seconden, de groepssleutel veranderd.
Radius Accounting: Selecteer om Radius Accounting in of uit te schakelen.
Radius Accounting Server: Specificeer het IP-adres van de RADIUS-accounting server.
Radius Accounting Port: Specificeer het poortnummer dat uw RADIUS Accounting Server gebruikt voor authenticatie.
Standaard is dit 1813.
Radius Account Secret: Specificeer RADIUS accounting secret geleverd door de RADIUS server.
Interem Accounting Interval: Specificeer de interem accounting interval (60~600 seconden).

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

R4

Noot: 802.11n staat WEP/WPA-PSK TKIP/WPA2-PSK TKIP beveiligingsmodi niet toe. De verbindingsmodus zal
veranderen van 802.11n naar 802.11g.

Wireless Security
——— e v
B [ s~

 Save | [ Cancel |
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8.6 Wi-Fi Protected Access (WPA) Mixed
Beveiligingstype: Selecteer WPA Mixed in het drop-down menu om de configuratie te beginnen.
Encryptie: Selecteer Beiden, TKIP of AES als encryptietype.
Beiden: Gebruikt TKIP en AES.
TKIP: Automatische encryptie met WPA-PSK, passphrase nodig
AES: Automatische encryptie met WPA2-PSK, passphrase nodig
Radius Server: Specificeer het IP-adres van de RADIUS-server.
Radius Port: Specifieer het poortnummer dat uw RADIUS server gebruikt voor authenticatie. Standaard is dit 1812.
Radius Secret: Specificeer het RADIUS secret geleverd door de RADIUS server.
Group Key Update Interval: Laat zien hoe vaak, in seconden, de groepssleutel veranderd.
Radius Accounting: Selecteer om Radius Accounting in of uit te schakelen.
Radius Accounting Server: Specificeer het IP-adres van de RADIUS-accounting server.
Radius Accounting Port: Specificeer het portnummer dat uw RADIUS Accounting Server gebruikt voor authenticatie.
Standaard is dit 1813.
Radius Account Secret: Specificeer RADIUS accounting secret geleverd door de RADIUS server.
Interem Accounting Interval: Specificeer de interem accounting interval (60~600 seconden).

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

-7 Noot: 802.11n staat WEP/WPA-PSK TKIP/WPA2-PSK TKIP beveiligingsmodi niet toe. De verbindingsmodus zal
smsst, veranderen van 802.11n naar 802.11g.

Wireless Securnty
S S [
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9. Configureren draadloos MAC-filter

7 Noot: Deze sectie is van toepassing op de Access Point en WDS Access Point-modus
Fa

Draadloze MAC filters worden gebruikt om netwerktoegang aan draadloze clients met bepaalde MAC-adressen toe te staan
of te weigeren. U kunt handmatig MAC-adressen toevoegen om de toestemming tot de ENS202EXT te beperken. De
standaardinstelling is: Disable Wireless MACfilters.

Wireless MAC Filter Home Reset
ACL Mode Disabled v
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ACL modus: Bepaald of netwerktoegang wordt verleend of afgewezen aan clients wiens MAC-adressen tevoorschijn komen
in de MAC adres-tabel op deze pagina. Keuzes zijn: Onbruikbaar maken, Weiger MAC in de lijst of Toestaan MAC in de lijst.
MAC-adres filter: Specificeer het MAC-adres van het apparaat.

Klik op ‘Add/Toevoegen’ om MAC-adressen toe te voegen aan de MAC-adres tabel.
Klik op ‘Apply/Toepassen’ om de veranderingen door te voeren.

10. Configureren WDS LINK-instellingen

Bij gebruik van WDS LINK-instellingen kunt u een draadloze backbone link creéren tussen meerdere Access Points die
deelnemen aan hetzelfde draadloze netwerk. Dit geeft een draadloos netwerk de mogelijkheid om uit te breiden door
meerdere Access Points te gebruiken zonder dat het nodig is dat ze gelinkt worden door een wired backbone, zoals
traditioneel vereist.

Beveiliging: Selecteer het type WDS beveiliging: Geen, WEP of AES.

WEP Key: Geef de WEP Key.

AES Passphrase: Geef de AES Passphrase.

MAC-Adres: Geef het MAC-adres van het Access Point waar u de connectiviteit van wilt uitbreiden.
Modus: Selecteer ‘Disable/Toestaan’ of ‘Enabled/Niet toestaan’ om de WDS in of uit te schakelen.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

=== apparaat. Voor meer informatie over hoe u het MAC-adres in een Access Point toevoegt bekijkt u zijn documentatie.

. Noot: U moet het MAC-adres van de ENS202EXT in het Access Point invoeren om verbinding te maken met het
»
Let op: Niet alle Access Point ondersteunen deze optie.

WDS Link Settings Homa Resal
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11. Geavanceerde draadloze instellingen
Configureer de geavanceerde draadloze instellingen van uw Access Points met gebruik van onderstaande. Laat deze
instellingen onaangeraakt als u niet zeker weet welke waarden u moet invullen.

Data Rate: Selecteer een Data Rate in het drop down-menu. De data rate heeft effect op de throughput. Als u bijvoorbeeld
een lage data rate-waarde selecteert zal de throughput worden verminderd maar de transmissieafstand neemt toe.
Transmit Power: Laat u de Transmit Power verlagen of verhogen. Een hogere Transmit Power kan verbindingen met het
netwerk voorkomen, terwijl een lagere Transmit Power kan voorkomen dat clients verbinding maken met het apparaat.
RTS/CTS Threshold: Specificeer de Threshold pakketgrootte for RTC/CTS. Een klein getal zorgt ervoor dat RTC/CTS
pakketten vaker worden verstuurd en meer bandbreedte consumeren.

Afstand: Specificeer de afstand tussen de Access Points en de client. Langere afstanden kunnen er voor zorgen dat de hoge
snelheden dalen.

Aggregatie : Voegt pakketten samen tot één pakket. Deze optie reduceert het aantal pakketten, maar verhoogt de pakket-
groottes.

Wireless Advanced Settings

Wireless Traffic Shaping

Stel Traffic Shaping in: Kies deze optie om draadloos Traffic Shaping in te stellen. Traffic Shaping regelt de stroom van
pakketten die een interface verlaten om Quality of Service (QoS) te leveren.

Inkomend Verkeerslimiet: Specificeer de draadloze transmissiesnelheid gebruikt voor downloaden.

Uitgaand Verkeerslimiet: Specificeer de draadloze transmissiesnelheid voor uploaden.

Totaal percentage: Specificeer het totale percentage van het draadloze verkeer dat is gevormd.

SSID1— SSID 4: Specificeer het percentage draadloos verkeer dat is gevormd door een specifiek SSID.

Wireless Traffic Shaping

Wi-Fi Multimedia (WMM) Parameters

WMM beheert de prioriteit van audio, video en voice data over een Wi-Fi netwerk zodat data van andere toepassingen
minder geneigd zijn tot interfereren tijdens de transmissies. De parameters CWmin, CWmax en AIFS beheersen samen de
prioriteit van de vier toegangscategorieén (AC).

AC: Laat de volgende toegangscategorieén zien die WMM prioriteit geeft. AC_VO = voice, AC_VI = video, AC_BE = best effort
en AC_BK = background.

CWmin: Laat de minimale grootte zien van het twistvenster.

CWmax: Laat de maximale grootte zien van het twistvenster.

AIFSN: Laat de ‘Arbitration Inter Frame Space Value’ (AIFSN) zien.

TXOP Limit: Laat de ‘Transfer Opportunity Limit’ zien in stukken van 32 microseconden.

Klik op ‘Accepteren’ om de veranderingen door te  wu puameters
voeren of op ‘Cancel’ om ze te annuleren.

i
.



12. Management
Dit hoofdstuk laat u zien hoe u de administratie moet configureren, maar ook: Management VLAN, SNMP Opties, Backup/
Herstellen, Firmware Upgrade, Tijdsinstellingen en Logboek-instellingen.

12.1 Administratie

Klik op Administratie in het managementmenu om de gebruikersnaam en het wachtwoord dat u heeft gebruikt om in te
loggen op de ENS202EXT Web Configurator te veranderen. De standaard gebruikersnaam is admin en het standaard
wachtwoord is tevens admin. Het veranderen van deze instellingen zorgt ervoor dat onbevoegde gebruikers de
instellingen van uw ENS202EXT niet zomaar kunnen veranderen.

Nieuwe Naam: Voer een nieuwe gebruikersnaam in om in te loggen op de Web Configurator.
Nieuw Wachtwoord: Voer een nieuw wachtwoord in om in te loggen op de Web Configurator.
Bevestig Wachtwoord: Bevestig het wachtwoord.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

Login Setting e
L ..
|
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(Ermipph | | Ganvcal | [logent |

Remote Management: Schakel Remote Management in of uit.

Remote Upgrade: Specifieer of de ENS202EXT firmware kan worden getipgraded op afstand.

Remote Management Port: Wanneer Remote Management is ingeschakeld vult u het poortnummer in dat moet gebruikt
worden voor remote management. Bijvoorbeeld: Als u het poortnummer 8080 specificeert vult u in: http://<iP address>:
8080 voor toegang tot de ENS202EXT Web Configuratie.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

12.2 VLAN Management

Klik op Management VLAN in het managementmenu om VLAN-tag aan de pakketten toe te schrijven. Een VLAN is een
groep computers op een netwerk waarvan hun software zo is geconfigureerd dat ze zich gedragen alsof ze op een apart
Local Area Network (LAN) zitten. Computer op de VLAN hoeven niet fysiek naast elkaar te zijn om op de LAN te zijn.

Management VLAN Settings Home Reset

Management VLAN ID: Als uw netwerk VLANs bevat en als tagged packets door het Access Point heen moeten vult u een
VLAN ID in. Anders kiest u ; Geen VLAN tag/No VLAN tag'.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

7 Noot: Als u het Management VLAN ID opnieuw configureert kunt u uw verbinding met de ENS202EXT verliezen.
Fy Controleer of de DHCP het opnieuw geconfigureerde VLAN ID ondersteund en maak vervolgens opnieuw
“ verbinding met de ENS202EXT door het gebruiken van het nieuwe IP-adres.
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12.3 SNMP Opties
SNMP wordt gebruikt in een netwerk management systeem om apparaten aangesloten op het netwerk te monitoren op
bepaalde informatie en verstrekken dit dan.

SNMP: Schakel de ENS202EXT SNMP-functie in of uit.

Contact: Vul de contactdetails van het apparaat in.

Locatie: Vul de locatie van het apparaat in.

Community Naam (Alleen Lezen): Geef het wachtwoord voor toegang tot SNMP Community voor Alleen Lezen.
Communicatienaam (Lezen/Schrijven): Geef het wachtwoord voor toegang tot SNMP Community voor Lezen/Schrijven.
Trap Destination Address: Geef het IP-adres waar SNMP heen moeten worden verstuurd.

Trap Destination Community Naam: Geef het wachtwoord van de SNMP trap community.

SNMPv3: Schakel de SNMPv3-functie in of uit.

Auth Key (8-32 karakters): Specificeer de authenticatie sleutel voor authenticatie.
Priv Protocol: Selecteer het privacy protocol type: DES.

Priv Key (8~32 karakters): Specificeer de privacy sleutel of privacy.

Engine ID: Specificeer het Engine ID voor SNMPv3.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.
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12.4 Backup/Herstellen

Klik op Backup/Herstellen in het managementmenu om de huidige instellingen van de ENS202EXT in een bestand op te
slaan op uw lokale disk 6f laad de eerdere instellingen op uw apparaat vanaf een lokale disk. Deze toepassing is vooral
handig voor administrators die verschillende ENS202EXT-apparaten hebben die geconfigureerd moeten worden naar
dezelfde instellingen.

Deze pagina geeft u ook de mogelijkheid om terug te gaan naar de fabrieksinstellingen van de ENS202EXT. Wanneer u dit
uitvoert zullen alle eerdere instellingen van de ENS202EXT verloren gaan en terug worden gezet naar de standaard-
instellingen.

Backup/Restore Settings —

 Factory Defautt |

Sla een kopie op van de huidige instellingen: Kies Backup om de huidige instellingen op te slaan.

Zet opgeslagen instellen terug vanuit een bestand: Klik op Browse, selecteer een bestand en klik op Restore om eerdere
instellingen terug te halen.

Ga terug naar fabrieksinstellingen: Klik op ‘Ga terug naar fabrieksinstellingen’ om terug te gaan naar de fabrieks-
instellingen.
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12.5 Firmware Upgrade
Firmware is systeemsoftware dat het apparaat zelf aanstuurt en ervoor zorgt en toe staat dat het apparaat werkt.

Het upgraden van de firmware tijdens een draadloze verbinding wordt niet aangeraden. Voer de firmware upgrade
| uit terwijl het apparaat verbonden is via de Ethernet-kabel (LAN-Poort) en alle clients niet verbonden zijn.

Volg de volgende stappen op de firmware te upgraden: Firmware Upgrade

L. . . A Current firmware version: 1.1.13
1. Download de juiste firmware van een bevoegde EnGenius-website. i e BN RGO T Vo o D i
2. Klik op ‘Kies bestand'.

| Choose File |INo file ch
3. Klik op ‘Upload'. e ——

4, De ENS202EXT herstart automatisch wanneer de upgrade compleet is.

Upload
g Noot: Sla het firmware-bestand op een lokale harddrive op.

12.6 Tijdsinstellingen

Verander de systeemtijd van de ENS202EXT door handmatig de informatie in te geven, het apparaat met een computer te
synchroniseren of stel automatische updates in via Network Time Protocol (NTP)-server.

Stel tijd handmatig in: Typ de datum en tijd-waardes in de datum en tijd-velden of klik op ‘Synchroniseer met pc’ om de
datum en tijd te verkrijgen van de administrator PC.

Verkrijg tijd automatisch : Selecteer een tijdzone in het drop down-menu en typ het IP-adres van een NTP server in of ge-
bruik een standaard NTP-server.

Schakel Daylight Saving in: Kies om Daylight Saving in- of uit te schakelen. Selecteer de start en stoptijden in de drop
down-menu'’s.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.
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13. Wi-Fi

13.1 Plan een service in
Plan een service in en vul datum/tijdparameters in voor een specifieke service.

Naam van planning: Geef een beschrijving van de ingeplande service.

Service: Selecteer het type service: Wireless Power AAN of Wireless Power UIT.

Dag: Selecteer de dagen van de week dat de service actief moet zijn.

Tijd: Selecteer de starttijd dat de service actief is.

Klik op ‘Add/Toevoegen’ om een planning toe te voegen of klik op ‘Cancel/Annuleer’ om de wijzigingen te annuleren.

Wifi Schedule

Wifi Schedule Disable ¥

Schedule Name
) Wireless Power ON

il © Wireless Power OFF
Day Mon v
Time of day g (use 24-hour clock)

13.2 Serviceschema
De ‘Serviceschema'-functie is gebaseerd op de GTM-tijdinstellingen verworven door de NTP-server. Voor details over hoe u
uw ENS202EXT moet verbinden met de NTP-server, zie Tijdsinstellingen.

Scedule Table
# Hame Service Schedule Select
[ Delete Selected | [ Delete All | [ Reset |

[ Accept | [-Cancel'\

Planningstabel: Laat een lijst zien van de geplande services van de ENS202EXT. Van elke service is te zien:
#:ID-nummer van de service in de tabel.

Naam: Naam en beschrijving van de service.

Service: Het type service, Wireless Power AAN of Wireless Power UIT.

Planning: Laat de planningsinformatie zien van wanneer de service actief is.

Selecteer: Selecteer een of meer services om te wijzigen of te verwijderen.

Klik op ‘Verwijder geselecteerd’ om geselecteerde services te verwijderen of klik ‘Verwijder alles’ om alles te verwijderen.
Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

13.3 Configureer Command Line Interface

De meeste gebruikers zullen de ENS202EXT configureren door Graphical User Interface (GUI). Voor diegene die een
alternatieve methode wensen is er Command Line Interface (CLI). Toegang tot CLI krijg je door een command console,
modem of Telnet-verbinding.

CLI: Selecteer om de mogelijkheid om de ENS202EXT aan te passen via CLI in of uit te schakelen.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

CLI Setting

cu (0M ) OFF

SavelApply | | Cancel
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13.4 Configureren Logboek

Dit toont een lijst van gebeurtenissen die worden geactiveerd via ENS202EXT Ethernet en draadloze interfaces. U kunt deze
lijst raadplegen wanneer er onbekende errors plaats vinden op het systeem of wanneer er een rapport moet worden
verstuurd naar een technische support afdeling voor debugging.

Syslog: Schakel de ENS202EXT Syslog-functie in of uit.
Log Server IP-adres: Typ het IP-adres van de Log server in.
Local Log: Schakel de local log-service in of uit.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

Log

Syslog
S - <
s s Comotane 554 §

Local log

s e

13.5 Configureer Diagnostiek

De diagnostiek-functie staat de administrator toe om te verifieren of een ander apparaat beschikbaar is op het netwerk en
request packets accepteert. Als het ping-resultaat terugkomt als ‘alive’ betekent dit dat het apparaat online is. Deze
toepassing werkt niet als het doelapparaat zich bevind achter een firewall of een beveiligingssoftware bevat.

Target IP/Domeinnaam: Geef het IP-adres dat u graag wilt zoeken.

Ping Pakketgrootte: Specificeer de pakketgrootte van elke ping.

Aantal pings: Geef het aantal keer dat u wilt pingen.

Start Ping: Klik op ‘Start Ping’ om te beginnen met pingen.

Trace Route Target: Geef een |IP-adres of een domein dat u wilt traceren.
Start Traceroute: Kies ‘Start Traceroute’ om een traceerroute te beginnen.
Target Adress: Geef het IP-adres van de doel PC.

Tijdsperiode: Geeft een tijdsperiode voor een snelheidstest.

Check Interval: Specificeer de interval van de snelheidstest.

IPv4 Poort: Geeft het IPv4 poortnummer van de ENS202EXT.

IPv6 Poort: Geeft het IPv4 poortnummer van de ENS202EXT.

Diagnostics

Ping Test Parameters

L e S | I |
I R
. |Imm

Traceroute Test Parameters

Speed Test

e
mewes o s
N
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12.6 Bekijk ontdekkingen van het apparaat
Device Discovery

Device Name Operation Mode IP Address System MAC Address Firmware Version

Apparaatnaam: Geeft de naam van het apparaten verbonden met het netwerk.

Werkende modus: Geeft de naam van de werkende modi van apparaten die verbonden zijn het met het netwerk.
IP-adres: Geeft het IP-adres van apparaten verbonden met het netwerk.

System MAC-adres: Geeft de MAC-adressen van de apparaten verbonden met het netwerk.

Firmware versie: Geeft de firmware versie van de apparaten die verbonden zijn met het netwerk.

12.7 Configureer Denial of Service Protection

Dos Protection

[ Use TCP SYN Cookles Protection
SYN Flood Altack Protection ) Eneble ' Disable

Match Interval 50 Per Second Limit & Packets
YRR Eiuoq ANack Prefectn Meichiniseval 50  Per Second Limit |5 Packets
Savwe'Apply | [ Cancel |

Gebruik TCP SYN Cookies-bescherming: Klik hier om de TCP SYN cookies-bescherming in of uit te schakelen.
SYN Flood Attack bescherming: Klik om SYN Flood Attack-bescherming in of uit te schakelen.
Match Interval per seconde: Geef het aantal pakketjes toegestaan per seconde.
Limit Packets: Geef het maximaal aantal pakketjes toegestaan per aanvraag.
UDP Flood Attack-bescherming: Klik om de UDP Flood Attack in of uit te schakelen.
Match Interval per seconde: Geef het aantal pakketjes toegestaan per seconde.
Limit Packets: Geef het maximaal aantal pakketjes toegestaan per seconde.
Ping Attack Protection: Klik om Ping Attack Protection in of uit te schakelen.

Klik op ‘Accepteren’ om de veranderingen door te voeren of op ‘Cancel’ om ze te annuleren.

12.8 Uitloggen
Klik op ‘Uitloggen’ om uit te loggen op de ENS202EXT.

Management
« Administration
« SNMP Settings
. Backup/Restore Settings
= Auto Reboot Settings
. Firmware Upgrade
« Time Settings
- Wifi Schedule
« CLI Settings
- LOg
- Diagnostics
. Device Discovery
= Logout
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Appendix A—FCC Interference Statement
Federal Communication Commission Interference Statement

This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to Part 15 of the
FCC Rules. These limits are designed to provide reasonable protection against harmful interference in a residential
installation. This equipment generates, uses and can radiate radio frequency energy and, if not installed and used in
accordance with the instructions, may cause harmful interference to radio communications. However, there is no

guarantee that interference will not occur in a particular installation. If this equipment does cause harmful interference to
radio or television reception, which can be determined by turning the equipment off and on, the user is encouraged to try to
correct the interference by one of the following measures:

- Reorient or relocate the receiving antenna.

- Increase the separation between the equipment and receiver.

- Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
- Consult the dealer or an experienced radio/TV technician for help.

FCC Caution: Any changes or modifications not expressly approved by the party responsible for compliance could void the
user's authority to operate this equipment.

This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) This device may
not cause harmful interference, and (2) this device must accept any interference received, including interference that may
cause undesired operation.

This transmitter must not be co-located or operating in conjunction with any other antenna or transmitter.

IMPORTANT NOTE:

FCC Radiation Exposure Statement:

This equipment complies with FCC radiation exposure limits set forth for an uncontrolled environment. This equipment
should be installed and operated with minimum distance 20cm between the radiator & your body.

Note: The country code selection is for non-US model only and is not available to all US model. Per FCC regulation, all WiFi
product marketed in US must fixed to US operation channels only.
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